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Ozet

Gilinlimiizde internetin sagladigi her noktadan aga
baglanma kolayligi, aga baglanan cihazlarin
sayisinin ve ¢esitliginin bant genisligi ile artmasi,
internet solucanlar1 i¢in ¢ok elverisli kosullar
saglamaktadir. Bu makalede solucanlarin yayilma
yontemleri, IPv6 aglarinda solucan yayiliminin
IPv4 aglarindan farklari, solucan dagiliminin IPv6
aglarinda nasil olabilecegi ve bu aglarda dagilima
kars1 alinabilecek onlemler irdelenmistir.
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1. GIRIS

20 yildan fazla siiredir ag iizerinden cihazlarin
baglantist igin kullanilmakta olan Internet Protokolii
(IPv4), bu siire zarfinda hizla gelisen teknolojiye bagh
olarak beklentilerin ¢ok Tlizerinde artan kullanici
ihtiyaglarini karsilamak konusunda yetersiz kalmustir.

Yeni teknolojilerin getirdigi ihtiyaglarin
kargilanabilmesi i¢in tasarlanmis olan yeni nesil internet
protokolii IPv6; adres kapasitesi, dolasilabilirlik,
giivenlik, c¢oklu dagitim, servis Kkalitesi ve yeni
teknolojilere uyumluluk gibi IPv4'te sorun yaratan
bir¢ok konuya ¢oziimii biinyesinde barindirmaktadir.

Yeni nesil IP protokoliine gegis caligmalari IPv4’iin
giderek daha yetersiz kalmasi iizerine son yillarda ivme
kazanmugtir. IPv6 tiim diinyada Internet'e baglanmak
icin kullanilacak yeni standart olacaktir. Japonya’da
kamu internet aginin 2007 yili iginde, Amerika Birlesik
Devletleri’nde ise tiim internet servis saglayicilarinin
2008 yili Agustos ayinda tamamen IPv6 destekler hale
gelmesi hedeflenmektedir. Avrupa Birligi komisyonu
27 Mayis 2008 tarihinde IPv6 kullanimi ve uyum igin
eylem plani agiklayarak 28 Mayis 2008’1 IPv6 giinii ilan
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etmigtir. Avrupa Birligi (AB) c¢erceve programlari
kapsaminda INIT, 6WINIT, 6NET, Euro6ix, 6Deploy
gibi IPv6’ya gecis ve yayginlastirma projelerine son bes
yil i¢inde 100 milyon Avro'dan fazla maddi destek
vermistir.

Diinyadaki bu gelismelere paralel olarak IPv6 aglarinda
solucan dagilimimnin nasil olabilecegine dair ¢alismalar
baglamistir. Solucanlar, yayilimlarinda kullandiklari
yontemlerin bir sonucu olarak yiiksek miktarda bant
genisligi kullanmakta ve kisa zamanda aga bagli bir ¢ok
cihazi ele gecirebilmektedir. Bu durumun yarattig
etkiler internetin tiim iletisim altyapisini etkilemekte ve
cok kisa bir zaman icinde tim diinya capmna yayilan
servis kesintilerine sebep olabilmektedir.

Internette yayilan solucanlarmn etkileri Morris (1998)
solucanindan itibaren hizlica artmustir. Code Red
solucan1 19 Temmuz 2001 tarihindeki saldirisinda bir
giin igersinde 359.000 bilgisayara bulagmistir [1].
Microsoft, bu solucanin aktif oldugu giin igerisinde
yayllmast muhtemel IS sunucularmin sayisimi
6.000.000 olarak hesaplanmistir [2]. Code Red
solucanindan sonra internet solucanlar1 yeni bir
asamaya girmis ve bunu Code Red II, Nimda, Slammer,
Blaster, Sasser solucanlari izlemistir.

Makalenin ikinci bolimiinde IPv6 protokoliine gegis
yontemleri agiklanacak, daha sonra solucan dagiliminin
nasil oldugu ve IPv6 aglarinda ne gibi degisikliklere
ugrayacagi konusunda bilgiler verilecektir. Son olarak
IPv6 solucanlarmin konak aramak i¢in hangi yontemleri
kullanabilecegine deginilecek ve yeni nesil IP
protokoliiniin kullanildig1 aglarda solucan dagilimi
sebebiyle yasanabilecek muhtemel sorunlar
listelenecektir.


http://www.caida.org/research/security/code-red/coderedv2_analysis.xml

2. IPV6 PROTOKOLUNE GECIS
YONTEMLERI

IPv4 aglarinin IPv6’nin yayginlasmasi ile birlikte
zaman i¢inde sonlanacaklar1 6ngoriilmektedir. Yeni bir
protokole geciste mevcut olan altyapinin kullanilmasi
bir anda birakilamayacagindan, bir siire iki protokoliin
internette ayn1 anda bulunmasi ka¢inilmazdir. IPv6’ya
gecis  i¢in  kullanilacak  yontemler su  sekilde
gruplandirilabilir [3].

2.1. ikili yigin

Bu yontemde cihazlarin iki protokolii de ayni anda
desteklemesi s6z konusudur.

2.2. Tiinelleme

IPv6 aglarinin IPv4 aglar1 lizerinden diger IPv6 aglarina
ulagsmasi i¢in kullanilan ydntemdir. Istemciden
istemciye, istemciden yonlendiriciye, ydnlendiriciden
istemciye, yonlendiriciden yonlendiriciye olmak iizere
tiinelin agilis sekline gore 4 grup altinda toplanabilir.

2.3. Yalin IPv6

Sadece IPv6 adresine sahip olan ag cihazlarinin IPv4
cihazlar1 ile konusabilmeleri icin gevirici (translator)
kullanarak [Pv6 <-> [Pv4 ¢evriminin yapilmasidir.

3. SOLUCAN DAGILIMI

3.1. Solucan dagilim asamalari

Solucan yayilimi ¢ farkli asama halinde
incelebilir:

3.1.1. Sisteme sizmak i¢in bir acik bulunmasi

Solucan dagilimimin olabilmesi igin solucanin ag
cihazina sizacak bir giivenlik agigi bulmasi gerekir.
Solucanin yayilma hizi bulunan agigin yaygmlhig: ile
dogru orantilidir. Yaygin olarak kullanilan servislerdeki
aciklar1 kullanarak bulasan bir solucan ¢cok daha kolay
yayilir.

3.1.2. Bulunan agik yardimi ile konaga sizilmasi

Solucan bu agamada konaktaki a¢ig1 kullanarak sisteme
sizar ve sistem kaynaklarina erisim hakki saglar.

3.1.3. Kendini kopyalama, baska konaklar arama

Solucan dagiliminda en kritik asama olan yeni
sistemlerin  bulunmasi ve bulasilmasi asamasidir.
Solucan yeni konaklarin tespit edilmesi igin asagidaki
yontemlerin biri veya bir kagini birlikte kullanabilir.

1. Tamamen rastgele IP taramasi yapilmasi

2. lIk yayilma asamasmi hizlandirmak igin agik olan
sistemlerin rastgele tarama yontemi ile tespit edilip
solucana girdi olarak verilmesi

3. Bulasilan sistemdeki yerel bilgilerin kullanilmasi
(Elektronik posta ile bulasan solucanin yeni hedef
bulmak icin adres defterini kullanmasi gibi)

4. Arama motorlar1 benzeri dis kaynaklarla hedef
arama.

Solucan yeni konak arama siirecini bagartyla tamamlar
ise bir dnceki bolimde anlatilan agik bulunmasi ve bu
aciktan faydalanilmasi asamalarini tekrarlar.

3.2. IPv6 aglarinda solucanlarin dagilmak
icin kullanabilecegi yontemler

IPv4’te oldugu gibi IPv6 aglarinda da solucanlar yeni
konak bulmak igin {izerinde kostuklar1 konaktaki
bilgileri ve dis kaynaklar1 kullanacaklardir. Yeni hedef
tespiti i¢cin konak iizerinde bulunan bilgilerin
kullanilmast IP nesline (IPv4, IPv6) bagli olmayan bir
durumdur. Bununla birlikte dis kaynaklar kullanarak
yeni hedef arama metotlar1 IPv6’nin gelmesi ile birlikte
degisiklik gosterecektir. IPv4 tabanli iletisim igin
gegerli olan yerel kaynaklarin kullanilmasi ve arama
motorlarinda sorgulama yapilmasi yontemlerinden farkl
olarak IPv6 solucanlarimin kullanabilecekleri  dis
kaynaklar dort grupta toplanabilir.

3.2.1. DNS kaba kuvvet (Brute Force)

Aga bagh cihazlarin IP adresleri yerine daha kolay
tanimlanabilir ve hatirlanabilir bir isimlendirme sistemi
olan DNS mekanizmasinin kullanimi pratik  bir
uygulamadir. IPv4 tabanli aglarda DNS tanimlamasi
daha ¢ok sunucular igin yaygin bir yontem olsa da [Pv6
tabanli aglarda her bir adrese karsilik bir tanimin
yapilmast daha yaygin olarak uygulanmaktadir. Bunun
nedeni, IPv6 adres kodlamasmin 128 bit olmasi ve her
bir IP adresinin 16 hegzadesimal karakterden
olusmasidir. IPv6 aglarinda her bir IPv6 adresi i¢in
DNS kullanim1  zorunlulugu, DNS sunucularina
yapilacak olan bir kaba kuvvet saldirisi araciligiyla agda
kullanilan IPv6 adreslerinin bulunmasi i¢in uygun bir
alan yaratmaktadir. Alan adi tanimi yapilirken
kullanilan isimler genelde 6 karakterden az ve harf/say1
bilesiminden olusmaktadir. 26 harf ve 10 rakam ile
olusturulabilecek 6 karakterlik dizilerin toplam sayisi



36° =2, 176,782,336 adettir. Bu rakam IPv6 ile en az
ag araligi olarak tanimlanabilecek olan /64 alt aginin
icerecegi 2% olasiliktan ¢ok daha azdir. Bir kuruma ait
alan adi altinda bulunan tim bilgisayarlarin IP
adreslerine ulasmak, DNS sozlik saldirist ile
desteklenmis bir DNS kaba kuvvet saldiris1 sonucunda
mimkiin olabilecektir. DNS kaba kuvvet saldirisi igin
yazilmig olan birgok uygulama vardir. TXdns [4] bu
uygulamalara 6rnek olarak verilebilir. Yeni yazilacak
olan solucanlarin bu yontemi kullanarak kendilerine
bulasacak IPv6 ag bileseni aramalart miimkiindiir.

3.2.2. Ag koklamak

IPv6 alt aginda ele gecirilen bir istemci diger IPv6
adreslerini  bulmak i¢in ag koklama yontemine
bagvurabilir. IPv6 adresleri hakkina bilgi veren en
onemli kaynaklardan biri IPv6 Adres Cakismasi
Belirlenmesi, DOD (Duplicate address detection),
icmpv6 paketleri olabilir [5]. IPv6 adresi alacak olan bir
bilgisayarin alacagi IPv6 adresini agda olup olmadigini
anlamak i¢in gonderdigi IPv6 DOD paketleri
koklanarak ag adresleri 6grenilebilir. Diger bir yontem
de IPv6’te DHCP protokolii islevine gore IPv6
Yonlendirici “durum denetimsiz yapilandirma (stateless
autoconfiguration)” anonslarinin dinlenerek agdaki
cihazlar  tarafindan  alman  IPv6  adreslerinin
Ogrenilmesidir.

3.2.3. Yonlendirici ele gecirmek

Saldirganlar tarafindan ele gegirilen yonlendiricilerden
akan trafikte kullanilan IPv6 adresleri Ogrenilerek
solucanlara hedef olarak verilebilir. Ag cihazlarinin
iizerinden gecirdikleri trafik bilgilerini raporlama
ozelligi kullanilarak agda IPv6 trafigi olusturan
cihazlara ait raporlar elde edilebilir. Bu raporlarin
analizi swrasinda belirli filtreler kullanilarak IPv6
kullanan sunucular belirlenebilir. Ornegin hedef olarak
web sunucularmin seg¢ilmesi durumunda, 80 numarali
kapisina trafik giden IPv6 adresleri ayiklanarak hedefler
belirlenebilir.

3.2.4. Rastgele IP adresi tarama

Rastgele IP adresi tarama yontemlerinin temel dayanak
noktast IP adres araliginin taranabilir sayida olmasidir.
IPv4 aglarinda genelde kullanilan /24 adres araligi 254
adet ag cihazimin adreslemesine izin verdigi i¢in hizli
aglarda  saniyeler ig¢inde  yerel alan  ag1
taranabilmektedir. IPv6 yerel aginda Onerilen adres
uzunlugu /64 ve bu aralikta adreslenebilecek ag cihazi
sayist 2% oldugundan bu tiir bir adres araligmin
taranmast seneleri bulmaktadir. Saniyede 1.000.000
adres taranmasi durumunda alt agdaki tiim bilgisayarlar
bulmanizin 28.000 yil alacaktir. Bu durum yerel alan
ag1 ve genis alan agindaki IPv6 adres araliginin

genisliginin rastgele IP taramasi yapan solucanlarin
yayllmasinin Oniine gececegi Ongdriisiinii igerse de
IPv6 ve IPv4 adreslerinin beraber kullanildigi ikili y1gmn
yapisinda calisan aglarda solucan yayiliminin yalniz
IPv4 calisan aglara gore daha hizli olabilecegine dair
arastirma sonuglar1 da mevcuttur [6]. Bununla birlikte
DNS servisini alan adindan IP adresine gitmek igin
kullanan solucanlarin  mevcut olmast durumunda
solucan yayilma hizinin IPv4 aglarina yakin olduguna
dair aragtirmalar bulunmaktadir [7].

3.3. IPv6’nin solucan dagilimina etkileri

3.3.1. IPv6’mn yeni bir protokol olmasi

IPv6 protokoliiniin getirdigi yeni nesil 0&zellikler
solucanlarin  yayilmasimi kolaylastirabilir.  [Pv4’iin
uzunca siiredir kullanilmast ag cihazlarmin iizerindeki
yazilimlar1 giivenlik agisindan kararli hale getirmistir.
Bununla birlikte ag cihazlarinin IPv6 uyumlu hale
getirilmesi sirasinda yeni aciklar dogabilmektedir.
Felsefesi giivenli kod yazmak olan OpenBSD isletim
isteminde 10 senede ¢ikan ikinci agigin IPv6 kaynakl
olmasi diisiindiiriiciidiir. Benzer sekilde yaygin olarak
kullanilan Windows isletim sistemlerinde IPv6 ile ilgili
servis dis1 birakma saldirilarina imkan veren agiklar
bulunmaktadir.[8] Linux isletim sisteminde de IPv6
Jumbo paketlerini kullanarak servis dis1 birakma agig1
bulunmaktadir. [9] Buna benzer acgiklarin IPv6’ya gecis
asamalarinda ortaya ¢ikmasi, bu aciklari kullanilarak
yayllan IPv6 solucanlarin  yazilmasi olasiligim
arttirmaktadir.

3.3.2. IPv6  gecis
problemler

asamasinda  yasanabilecek

IPv4 ve IPv6 ile uyumlu diigiimlerin bulundugu ikili
yigin aglarda solucan dagiliminin daha hizli olabilecegi
goriislinii savunan ¢alismalar yiiriitiilmistiir [6,10].

3.3.3. Yeni cihazlarin aga katilmasi

[letisiminin IP tabanli teknolojilere dogru gitmesi, IPv6
kullanan solucanlarin bulasacak konak ¢esitliliginin
artacagi anlamina gelmektedir. Kablosuz teknolojilerin
yayginlasmast ile birlikte her tirli cihazin aga
baglanmasi solucan sorununun bilgisayardan ¢ikip IP
konusan cep telefonu, PDA ve benzeri cihazlara
bulagmasini1 saglayacaktir. Bu durumun getirecegi
problemler asagidaki sekilde 6zetlenebilir:

e Giinlimiizde giivenlik araglar bilgisayar
iizerine kosacak sekilde yazilmistir. IP
konusabilen cihazlarda da, bilgisayarda oldugu
gibi koruma yazilimlari (anti-viriis, anti-spam



vb ) gelistirilip konuslandirilmasi gerekecektir.

e [P konusan cihazlarin igletim sistemlerinin
gomiilii olmasi durumunda giincelleme yapmak
daha da zor olacaktir.

e [P konusan cihazlarda bilinen agiklarin var
olup olmadigini anlamaya yarayacak veya
cikarilan yamalari isletim sistemine
uygulamaya yetecek kadar bellek ve islemci
giicli olmayabilir.

3.3.4. IPv6 aglariin izlenmesi

Internette solucan yayillimimin Oniine gegmenin en
verimli yolu solucan dagilimmi baslangic seviyesinde
yakalayarak gerekli olan tedbirleri almaktir [11].

Cliff C. Zou, Weibo Gong, Don Towsley ve
Lixin Gao tarafindan yapilan arastirmada internet
solucanlarinin  yayilimlarinin ~ erken  asamalarinda
farkina varmak i¢in Onerilen sistemde, yayilimin
saptanabilmesi i¢in sensdr sayisinin fazlaliginin ve
cesitliliginin ~ 6nemi  vurgulanmaktadir.[11] Bu
sebeplerden  dolayr IPv6  aglarinda  cihazlarin
aktivitelerinin izlenmesinin 6nemi artacaktir.

4. TPV6 AGLARINDA SOLUCAN
DAGILIMINA KARSI ALINABILECEK
ONLEMLER

Yeni solucanlarin dagilimlarinin erken agamalarinda
farkina varip gerekli tedbirlerin alinabilmesi i¢in IPv6
aglarma  balkiipi  (honeypot) uygulamalari
konuslandirilmalidir.

IP konusan cihazlarin yazilim giincellemeleri ve yama
mekanizmalari otomatik hale getirilmelidir.

Agda alinacak oOnlemlerin IPv6 konusan cihazlarin
cesitliligi nedeni ile u¢ noktada alinmasimnin giicligi,
giivenlik nlemlerinin bir kisminin IPv6 baglantisim
saplayan ag cihazlarinda alinmast ile agilabilir. Ornegin
DHCP saldirilarinin 6niine ge¢mek i¢in anahtarlama
cihazlarinda kullanilan ve sadece izin verilen kapilardan
DHCP isteklerine cevap verilmesine olanak saglayan
onlemin benzeri almabilir. IPv6 durum denetimsiz
(stateless) yapilandirma paketlerine, sadece
yonlendiricinin baglh oldugu kapidan cevap verilmesi
seklinde Ozetlenebilecek bu onlem ilgili yetenegin
anahtarlama cihazlarina kazandirilarak yalnizca yetkili
olan sunucunun cevap vermesine yol agacaktir.

5. SONUC

Elektronik ticaretin bilgisayar disinda telefonla ve diger
mobil cihazlarla yapilmasi ekonomik agidan da mobil
ortamda yayilacak IPv6 solucaninin verecegi zararin
boyutunu arttiracaktir.

Elektronik ticaretin IPv6 konusan cihazlardan
yapilmasi zararli kod yazan kisilerin ilgisini bu tip
cihazlardaki aciklar1 arama ve kullanmaya itecektir.

Yeni solucanlarin yakalanmasinda imza tabanl
¢cozlimler yetersiz kalacagindan davranigsal
(Behavioral ) tabanli yontemlerin kullanimi artacaktir.

Gegis asamasinda I1Pv4 ve IPv6'nin  beraber
kullanilmast  durumunda iki protokoliin beraber
yonetilmesi ile birlikte ortaya ¢ikabilecek olan
karmagikliktan yeni agiklar dogacaktir.

IPv6 solucan yayilimi sirasinda DNS sunucularinin
IPv6 adreslerine ulagsmak igin kullanilmast olasiligt
yiikksek oldugundan DNS sunuculart servis dis1
kalabilecektir. Bu tiir durumlara karsi Onlemler
alimmalidir. Benzer sekilde solucanlar tarafindan bilgi
almak i¢in kullanilacak olan IPv6 “herhangi birine
gonderim” (anycast) adresleri lizerinden servis veren ag
cihazlari da solucan dagilimi sirasinda servis dist
kalabileceklerdir.

Yayilmak i¢in adres kayit defteri, arama motorlar1 gibi
kaynaklar1 kullanan solucanlarin davranislar1  ve
yayllmalar1  IPv6 aglarinda  bir  degisiklik
gostermeyecektir.
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