Yeni Nesil IP Protokolt (IPv6)

| ve Guvenlik

Onur BEKTAS (onur at ulakbim.gov.tr)

Murat SOYSAL (msoysal at ulakbim.gov.tr)

23/12/2006 InetTR



Icerik
IPv6 Tanitim, Giris.
IPv6'nin glvenlik yonunden artilari.

IPv6'nin glvenlik yonunden eksileri.

Mevcut glvenlik aciklarinin ve saldiri
cesitlerinin IPv4 ve IPv6'da durumlari.

Sonuclar,tahminler,Oneriler.
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IPv6 Nedir ?

IPv6 "Internet Protocol Version 6" kelimesinin
basharflerinin kisaltilmis halidir.70'li yillarda
gelistirilen ve hala kullanilan IP versiyon 4 (IPv4)
protokolunln yerini almasi icin 90 li yillarin basindan
itibaren IETF (Internet Engineering Task Force)
tarafindan ilk calismalarina baslatiimis ve IPv4'un

yerini almasi ongorulmektedir.
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IPv4 & IPv6

32 Bit Adresleme.

Karisik baslk yapisi.

Degisken baslik
(header) uzunlugu.

Fragmentasyon Var.

IPsec opsiyonel.

NAT var.
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128 Bit Adresleme.
Sade baslik yapisi.

Sabit baslik (header)
uzunlugu.

Fragmentasyon yok (*).

Ipsec protokol icine
entegre .

NAT yok.

Tubitak-Ulakbim



IPv6’ya gecmelimiyiz ?

EVET !
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IPv6 & UlakNET

UlakNET aginin 2003 Yilindan itibaren IPv6 desteqi
var.

8 Universite IPv6 adresi almis durumda.

ULAKBIM 3 senedir sunucu servislerini ve I¢ alan
agini IPv4 & IPv6 olarak isletiyor.

IPv6 konusunda Telekomunikasyon Kurumu ile ortak
calismalarimiz var.

alan adlarinin
sahibiyiz.
kullanim hakki alan adi sahibi
tarafindan ULAKBIM’e verilmistir.
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IPv6'nin guvenlik yonunden
artilari

IP seviyesinde protokol icine entegre edilmis
guvenlik (AH ve ESP).

Adres yapisi.
Sadelestirilmis baslik yapisi.
Fregmentasyonun engellenmesi.

Protokol sadelestirmeleri (Arp protokolinun
olmamasi vb).

IP paketlerinin yolunun izlenmesinin
kolaylasmasi.

NAT'a izin verilmemesi.
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IPv6'nin guvenlik yonunden
eksileri

Ag ve sistem yoneticilerinin IPv6 egitim eksiklikleri ve
bilgi seviyelerin az olmasindan dogacak sorunlar.

Isletim sistemlerinin IPv6 uygulamalarindan dogan
problemler (Windows).

Mevcut yazilimlarin IPv6 uyumlulugu sirasinda

yazilimin guvenlik aciklarinin ayiklamasi icin zaman
gerekliligi.

Ikili Yigin (Dual-Stack) yapinin getirdigi problemler.
Otomatik IP yapilandirmasi problemleri.
Mobilite uygulamarindan kaynaklanacak problemler.
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Windows XP Adres saldirisi.

Route Adv
/ Saldlrgan\

I S
! / Internet
Normal Paket yolu
PC
IPv6
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Mevcut guvenlik aciklarinin ve saldiri
cesitlerinin IPv4 ve IPv6'da durumlari.

Farkl olanlar Benzer olanlar
Kesif tasirma (flooding),
(Reconnaissance) ortadaki adam (man-
Broadcast in-the-middle)*
ylksetgenme trafik koklama
saldirilart (Smurf) (sniffing) *
Virts/Solucan Uyugulama katmani
ARP ve DHCP saldirilari.
Fregmentasyon
ICMP
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Sonuclar

Kullanimin artmasiyla glvenlik uygulamalari bazinda da sorunlar
gozlenecek (Firewall, Network management tools)

IP dagitimi konusunda gok hizli ve kolay ¢6ziimler tretilmeli. Ik
uygulayan deneyimsiz ag yoneticileri icin blyuk risk.

IPSec bir yama olarak declgll de dogal bir igerik oldugundan

kimlik dogrulama ve sifreleme uygulamalari kullanimi IPv6'nin

Ka?/glnlasmaﬂ ile artacaktir. IPv4 IPSec kadar sinirli ve VPN bagli
mayacaktir.

Gecis asamasinda ikili kullanim guvenlik zaaflarina yol acabilir.

IPv6 glvenli demek gleterll degil. Daha givenli olmaya dogustan
yatkin ancak yonlendirme ve egitim sart.

Tukiye'de IPv6 Uzerinden kirilan muhtemelen ilk kurumuz .... ©
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Beklentiler

IPv6 uygulamalarin guvenlik aciklarinin
zamanla azalmasi.

DNS glivenliginin énemi artacak.

IPv6’ya geciste itici guc bilgisayarlar
ihtiyaclari degil PDA, cep telefonu,
sensor aglari ve benzeri cihazlarin
baglanti gereksinimleri olacak.
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Oneriler

IPv6'ya gecis calismalarini ilk olarak mevcut ag
ekipmanlarinin,guvenlik yazihmlarinin ve programlarin IPv6
uyumlulugu konusunda fizibilite calismasi yapilmali

Teknik personel IPv6 konusunda egitilmeli.

IPv6 destek durumuna gore gecise ag cihazlarindan baslayip
daha sonra sunucu sistemlerde IPv4 ile verilen hizmetlerin
IPv6 destekler hale getirilmesi ile devam edilmeli en son olarak
kullanici seviyesinde IPv6 destegdi icin calismalari.

Gecis asamasinda yasanacak problemler icin dokiimantasyon
yapiimal.(www.ipv6.net.tr)

IPv6 treninin hala kagirmis degiliz!!!.
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SORULAR 7
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