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OZET

Yeni nesil Internet Prokoliiniin (IPv6) kullanimi
beklenildigi hizla olmasa da bir ¢ok ag iizerinde
artmakta. 128 bitlik yapisi ile adres sayisindaki artis
ve Mobil IP uygulamasini temelden desteklemesi ile
IPv4 ‘e nazaran daha avantajli olarak sunulan yeni
nesil protokoliiniin on plana c¢ikarilan bir diger
ozelligi ise giivenlik konusunda getirdigi agilimladur.

Sadelestirilmis baslik yapisi, gelistirilmis secenekler
boliimii, genis adresleme yetenegi ve IPSec
uygulamasni icermesi ile edindigi dogrulama/gizlilik
ozellikleri  IPv6’min  daha  getirdigi  giivenlik
konusunda su gétiirmez gercgeklerdir. Ancak IPv6 'nin
bir tiirlii tam anlamiyla evrensellesemeyen kullanimi,
bu teorik gelisimlerin pratik hayatta ne kadar giivenli
bir iletisim saglayacagi konusundaki soru isaretlerini
heniiz kaldiramanustr.

Bu makalede, IPv4 ile IPv6 min giivenlik agisindan bir
karsilastirmasin yapip, yeni nesil protokoliin dogasi
geregi barindirdigi ézellikleri ne kadar ger¢ek hayat
yansitabilecegi tartisilacaktir. Ayrica yeni nesle gegis
asamasinda yasanmast muhtemel giivenlik sorunlari
hakkinda genel bilgi verilecektir.
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1. GIRiS

1970'li yillarda gelistirilmeye baslanilan ve 1983
yilinda kiigiik bir arastirma aginda kullanilmaya
baslanilan TCP/IP, bugiin milyonlarca elemani olan
Internetin en ¢ok kullanilan ag protokolii haline
gelmistir. Baglangic noktasindan ¢ok farkli yerlere
gelmesi sebebiyle, Ipv4 'in temel dizayn matigi
bugiinkii ihtiyaglari karsilayamaz durumdadir.

Oncelikle kisith ag adresi sayisi, NAT (Network
Address Translation) gibi sonradan eklenen
coziimlerle asilmaya calisilsa da, gilinlimiizde aga
baglanan cihazlar igin yeterli olmamaktadir. NAT
benzeri ¢oOziimler Ipv4'in dogal yapisinda yer
almadigindan, ugtan uca direk erigimin saglanamamasi
gibi problemlere yol agmaktadir. Bununla birlikte hiz
artan bant genisliklerinin ses ve goriintii gibi yiiksek
biiyiikliikte datatlarin taginmasina imkan saglar hale
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gelmesine ragmen, Ipv4 'Gin servis kaltesi (QoS)
hizmeti i¢in  yetersiz tasarirmi da  sorunlar
yaratmaktadir.

Giivenilir ve siirh sayida kullaniciya hizmet etmek
icin dizayn edilen Ipv4'iin, genis kitleler ve cok fazla
uygulama tarafindan kullanilir hale gelmesiyle iletisim
giivenligi konusunda ciddi zaaflar ortaya cokmuistir.
Bu zaaflarin istesinden gelmek icin, uygulama
tarafinda SSL,PGP benzeri 6nlemler gelistirilmisse de
kullanilan protokoliin (Ipv4) dogal bir giivenlik
cercevesine sahip uctan wuca givenli iletisimi
zorlastirmaktadir.

IP sayisindaki kisithiligin zorlamasi sonucu, 20 yili
agskin  siliredir kullanimi  siiresince  karsilagilan
problemler de goz Oniine alinarak, yeni nesil bir
prortokol igin ¢aligsmalar baslatilmistir. IETF (Internet
Engineering Task Force) tarafindan yiiriitiilen
calismalar sionucunda 128 bitlik yapisi ile yeni nesil
IP protokolii (Ipv6) ortaya ¢ikti.

IP sayisindaki artisin yaninda sade baslik yapisi,
gelistirilmis secenekler bolimii ve igerdigi giivenlik
uygulmast ile (IPSec) Ipv6 bir ¢ok yenilik
getirmektedir. Beklenildigi hizla yayginlasmasa da,
ozellike Ipv4 sayisinda sikinti ¢eken iilkelerde yogun
olarak kullanimima baglanilan Ipv6'y1r bir ¢ok cihaz
ireticisi de desteklemeye basglamisitr. Uygulama
bazinda sikintilar yasanilsa da Ipv6'ya tiim Internette
kademe kademe gecilecegi tahmin edilmektedir.

Bu makalede, Ipv4 ile Ipv6'in iletisim gilivenligi
acisindan bir karsilastirmasini  yapip, yeni nesil
protokoliin dogas1 geregi barindirdigi 6zellikleri ne
kadar gercek hayat yansitabilecegi tartigilacaktir.
Ayrica yeni nesle gecis asamasinda yasanmasi
muhtemel gilivenlik sorunlar1 hakkinda genel bilgi
verilecektir.

2. IPv4 v.s. IPv6

Bu boliimde IPv6 protokoliiniin getirdigi yeniliklerin
detaylar1 verilecektir.
e 32 bitlik IPv4’e nazaran 128 bitlik yapist ile
¢ok genis bir IP uzay1 saglamaktadir
e [Pv4’te adres yapilandirmasi elle veya DHCP
benzeri harici bir protokol kullanalarak
yapilabilmekteydi.IPv6 protokolii ile birlikte
IP adresi yapilandirma islemi IPv6
protokoliiniin i¢ine entegre edilmis ve



cihazlar IP adreslerin otomatik olarak harici
bir protokol veya mekanizma kullanilmadan
yapabilir hale gelmistir. IPv6 adres

yapilandirmasi i¢in iki yontem
bulunmaktadir.

0 Stateless. Bu yapilandirma

bigiminde harici bir sunucu olmadan

IPv6 adresi

yapilandirabilmektedir.IPv6

adresinin son 64 biti ag arabirim
kart1 adresinden tiiretilip,ilk 64 biti
yonlendirici tarafindan  istenilen
durumda saglanmaktadir.Bu
mekanizma tarafindan yaratilan link
local adres yerel agda bilgisayarlarin
birbiri ile iletisim saglamalari igin

yeterlidir.
0 Stateful: Bu yapilandirma
bicimimde IPv6 adresinin

yapilandirabilmesi i¢in harici bir
sunucu kullanimma gerek vardir.
Adres yapilandirilmasi genelde
DHCPv6 kullanilarak
yapilmaktadir.
IPv6 protokolii basliginda bulunan 8 bitlik
oncelik (Traffic Class) bolimii ile servis
kalitesi (QoS)  uygulamalarma  tam
uyumludur. Ses ve goriintii gibi gecikmeye
tahammiilstiz bilgilerin taginmasinda ¢ok
yaralidir.
IPv6 ilk kez hareketli (mobil) kullanicilar
icin  iletisimi  destekleyecek  altyapilar
saglamaktadir. RFC 3775 ile mimarisi
tanimlanan iletisimde her bir hareketli
kullanici, internete bagli oldugu noktadan
bagimsiz olarak ev adresi (HoA) ile
tanimlanmaktadir. Bir kullanici kendi ev
agma baglandiginda iletisimi geleneksel
yontemler ile saglanmaktadir. Kullanici
bagka aglara baglandiginda, kendisine atanan
sila adresi (care-of address) ile dis aglara su
an ki konumunu duyurmaktadir. Kullanicinin
ev adresine iletilen paketler, transparan bir
sekilde sila adresine ydnlendirilmektedir.
IPv6 ile hareketli iletisimin heniiz ¢ercevesi
cizilmis olsa da, dogal yapisinda bu tip
iletisime destek vermesi IPv4’e nazaran ¢ok
biiyiik bir yeniliktir.
IPv6 giivenlik konusunda ¢ogunlukla IPsec
standartlarma dayanmaktadir. IPsec, iletisim
kuran uglar arasinda dogrulama, gegerlilik ve
gizlilik saglayan bir ¢ergeve belirlemektedir.
IPsec, iki ug, bir ug ile bir giivenlik gegidi
veya iki giivenlik gegidi arasindaki iletigimler
icin  kullanilabilir. IPv4 igin IPsec
uygulamalar1 hazirlanmis olsa da, gerek
IPv6’nin IPsec’i bir dis uygulama gibi degil
de dogal igerik olarak gormesi gerekse IPv6
destekleyen tim  cihazlarn  IPsec’de
destekliyor olmasi biiytlik bir avantajdir. [Pv4
ile sanal 6zel ag (VPN) uygulamasindan

Oteye gidemeyen ve bir ¢ok ara cihaz da
desteklenmemesi sebebiyle yayginlagamayan
IPsec’in  IPv6 ile iletisim giivenligini
artirmasi planlanmaktadir.

3. GUVENLIK PENCERESINDEN IPv6

4. MEVCUT GUVENLIK
ACIKLARININ DURUMU

Bu boliimde hali hazirda IPv4 i¢in yasanan saldiri
tirleri ve ¢6ziim yontemlerinin IPv6 uygulamasi ile
nasil tavir takinacagmi gostermek icin iki Ornek
tizerinden aciklamalar yapilacaktir.

4.1 Ipv4 ve IPv6 icin benzerlik gosteren atak
tiirleri:

Bu grubu olusturan saldirt tiirlerine 6rnek olarak
tasirma (flooding), ortadaki adam (man-in-the-middle)
ve trafik koklama (sniffing) verilebilir.

e Tasirma saldirilart  genel anlamda hedefe
bas edebileceginden daha fazla istegin
yonlendirmesiyle yapilir. Bir sunucu i¢in
cok fazla baglanti agma istegi ya da bir
istemci igin  bant genisliginin  tlimiini
dolduracak kadar trafik olusturulmasiyla
tasirma saldirilart gerceklestirilir. 1P adres
yapisityla c¢ok baglantili bir saldir1 tiiri
olmadigindan IPv6 icin ¢ok fazla
degisiklige maruz kalmayacaktir. Daha ¢ok
DDoS (Distributed Denial of Service)
seklinde gerceklesen bu saldiri tiiriinde IPv6
kullanimi, artan adres sayisi ile daha fazla
degistirilmis(spoofed) IP kullanimina imkan
sagladigindan, trafik analizi ile tespiti
zorlastiracaktir.

o Ipv4 ve IPv6 adres bagliklarinin higbir
koruma altinda olmamasi, ortadaki adam
saldirilarindan korunmak i¢in sadece IPSec
giivenlik uygulamasimin kullanimina imkan
vermektedir (IKE).

e Trafik koklama en basit 6rnegi ile tcpdump
benzeri programlar ile agda dolasan
paketlerin yakalanip iceriginin incelemesi
seklindedir. Bu saldir1 tiirii, aslinda IPv6
dogasinda bulunan IPSec uygulamasiyla
yapilacak ugtan uca sifreleme ile bertaraf
edilebilse de, heniiz IPsec ig¢in anahtar
paylagiminda verimli algoritmalar
onerilmediginden yeni nesil protokoliin bu
saldirmin sekli ve tespitine katacaklari
simdilik ~ siirlidir.  Anilan  tiirde  bir
algoritma Onerildiginde, trafik koklama
saldirilar1  Oncelikle anahtar  degisimi
prosediiriiniin {izerinde yogunlasacaktir.

4.2 IPv4 ve IPv6 icin farkhlhik gosteren saldir:
tiirleri:

Bu grubu olusturan saldir1 tiirlerine viriis/solucan
saldirilari, smurf saldirilar1 verilebilir.



Smurf tipi saldirilar bir agda bulunan ve ayni
ag maskesini kullanan cihazlara broadcast
adresi  kullanilarak ~ ping  atilmasiyla
yapilmaktadir. RFC 2463 de, hedef adresi
IPv6 multicast, data-link seviye multicast ve
broadcast adresleri olamayacagi i¢in IPv6
i¢in bu tip bir saldiridan s6z edilemez.
Viriis/Solucan saldir1 tiirlerinde IPv4’ten
IPv6’ya gecis asamasinda  yasanacak
degisimi degerlendirmek i¢in bu saldirtyr iki
bdlime ayirmak gerekir. Birinci bdliimde e-
posta ve paylasilan hastalanmig(infected)
dosyalar ile bulasanlar yer alirken, ikinci
bdliimde bir ag iletisimi aktivitesi (genellikle
tarama) ile bulasanlar yer alacaktir. Ilk
bolimii  olusturan  virlis/solucanlar P
protokolii  degisiminden higbir  sekilde
etkilenmeyeceklerdir. Bunun yaninda ikinci
boliimde yer alan viriis/solucanlar i¢in ag
taramasi yapma asamasinda IPv6 ile artan
adres sayisi ciddi sorunlar yaratacaktir. Ag
adreslerinin ag bagdastiric iireticisi bilgisi ile
tahmin edilebilir olmasi, ag tarayan
viriis/solucanlara bir kolaylik saglasa da
bulasacak bir bilgisayar bulmalar1 IPv6 da
IPv4’ten ¢ok daha zordur.

Bu orneklerden yola ¢ikarak, IPv6 protokoliiniin bazi
saldir tilirlerini tamamiyla yok edecegini bazilarini ise
fazlaca zorlayacagi agiktir. Ancak azimsanmayacak
miktarda saldirinin sadece protokol degisimi ile
bertaraf edilemeyecegi de ortadadir.

5. SONUCLAR

Kullanimin artmasiyla giivenlik uygulamalari
bazinda da sorunlar gozlenecek (Firewall,
Network management tools)

IP dagitimi konusunda g¢ok hizli ve kolay
¢oziimler  ftretilmeli. Ilk  uygulayan
deneyimsiz ag yoneticileri i¢in biiylik risk.
IPSec bir yama olarak degil de dogal bir
icerik oldugundan dogrulama ve sifreleme
uygulamalari kullanim1 [Pv6’nin
yayginlagsmasi ile artacaktir. IPv4 IPSec
kadar sinirli ve VPN bagl kalmayacaktir.
Gegcis asamasinda ikili kullanim da giivenlik
zaaflarina yol agabilir.

IPv6 giivenli demek yeterli degil. Daha
giivenli olmaya dogustan yatkin ancak
yonlendirme ve egitim sart.
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